Nr sprawy: GCR/40/ZP/2022                                                                                                     Załącznik nr 1

OPIS  PRZEDMIOTU  ZAMÓWIENIA

Zestawienie wymaganych minimalnych parametrów technicznych, jakościowych  i funkcjonalnych                          oraz   warunków koniecznych do spełnienia

Załącznik nr 1 do SWZ - Opis przedmiotu zamówienia - zestawienie wymaganych minimalnych  parametrów technicznych, jakościowych  i funkcjonalnych oraz   warunków koniecznych do  spełnienia,  po wypełnieniu przez Wykonawcę stanowi szczegółowy opis oferowanych przez Wykonawcę parametrów oferowanego przedmiotu zamówienia. 

Wypełniony  Załącznik nr 1 do SWZ  stanowi integralną część Formularza ofertowego. 

W przypadku nie dołączenia do Formularza oferty - Załącznika nr 1 do SWZ, Zamawiający odrzuci ofertę Wykonawcy.  

Ponadto Zamawiający wymaga aby parametry punktowane w kryterium  Dodatkowe funkcjonalności zostały potwierdzone zapisami w specyfikacji technicznej lub kartach katalogowych lub innych dokumentach zaoferowanego przedmiotu zamówienia, stanowiących przedmiotowy środek dowodowy, który służy potwierdzeniu zgodności z kryteriami określonymi w opisie kryteriów oceny ofert. Mając na uwadze art. 107 ust. 3 ustawy Pzp Zamawiający informuje, że powyższe przedmiotowe środki dowodowe nie podlegają uzupełnieniu, w przypadku gdy nie zostaną one złożone wraz z ofertą lub będą niekompletne.

CZĘŚĆ nr 1.
Pozycja nr 1. Serwer na redundantny, odmiejscowiony Backup
            Producent ……………………………………………………………………………………….

      Nazwa, model, typ ………………………………………………………………………………


            Rok produkcji …………………………………………………………………………………..

	Lp.
	Opis wymaganych parametrów
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	1.
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawcę Serwera
	TAK
	

	I
	Obudowa 
	
	

	1.
	Typu Rack, wysokość maksimum 2U
	TAK PODAĆ
	

	2.
	Dostarczona wraz z szynami umożliwiającymi pełne wysunięcie serwera z szafy rack
	TAK
	

	3.
	Możliwość instalacji minimum 8 dysków 2.5” typu Hot-Plug
	TAK PODAĆ
	

	II
	Płyta główna
	
	

	1.
	Wieloprocesorowa wyprodukowana i zaprojektowana przez producenta serwera, możliwość instalacji procesorów 28-rdzeniowych
	TAK
	

	2.
	Wyposażona w minimum 32 gniazda pamięci RAM DDR4, obsługa minimum 4TB pamięci RAM DDR4 3200 MHz. Możliwość rozbudowy do minimum 1024GB pamięci RAM bez konieczności wymiany zaoferowanych modułów DDR4
	TAK PODAĆ
	

	3.
	Obsługa pamięci nieulotnej instalowanej w gniazdach pamięci (przez pamięć nieulotną rozumie się moduły pamięci zachowujące swój stan np. w przypadku nagłej awarii zasilania, nie dopuszcza się podtrzymania bateryjnego stanu pamięci)
	TAK
	

	4.
	Możliwość rozbudowy do minimum 3 złącz PCI Express generacji 4 x16
	TAK PODAĆ
	

	5.
	Możliwość instalacji 2 slotów dla dysków M.2 na płycie głównej (lub dedykowanej karcie PCI Express) nie zajmujące klatek dla dysków hot-plug; dyski M.2 muszą być chronione poziomem RAID1
	TAK PODAĆ
	

	III
	Procesory
	
	

	1.
	Zainstalowany min. jeden procesor min 16-rdzeniowy, 32 wątkowy o minimalnym taktowaniu 2.4 GHz w architekturze x86 osiągający w testach wydajności cpubenchmark.net wynik minimum 30040.
	TAK PODAĆ
	

	IV
	Pamięć RAM
	
	

	1.
	System posiada min. 128 GB pamięci RAM typu DDR4 Registered, 3200 MHz
	TAK PODAĆ
	

	2.
	Wsparcie dla technologii zabezpieczania pamięci ECC, Memory Mirroring, Memory Single Device Data Correction (SDDC), Failed DIMM Isolation, Memory Thermal Throttling, Command/Address Parity Check and Retry, Memory Demand/Patrol Scrubbing, Memory Data Scrambling, Memory Multi Rank Sparing
	TAK
	

	V
	Kontrolery dyskowe, I/O
	
	

	1.
	Zainstalowany dedykowany sprzętowy kontroler SAS 3.0 ze wsparciem dla poziomów RAID: 0, 1, 10
	TAK
	

	VI
	Dyski twarde
	
	

	1.
	Dyski typu SSD o łącznej pojemności minimum 3,8 TB
	TAK PODAĆ
	

	2.
	Dyski SAS 12Gb/s 7,2 tys o łącznej pojemności minimum 16 TB
	TAK PODAĆ
	

	VII
	Interfejsy sieciowe
	
	

	1.
	System posiada min. 2 porty 10 Gigabit Ethernet optyczne z wkładkami SFP+ MM lub BaseT oraz min 2 porty 1 Gigabit Ethernet RJ45
	TAK PODAĆ
	

	VIII
	Zasilanie, chłodzenie
	
	

	1.
	Podwójny nadmiarowy zasilacz z możliwością wymiany bez wyłączania systemu (1+1), 600-900W
	TAK PODAĆ
	

	IX
	Zarządzanie
	
	

	1.
	Wbudowany na froncie obudowy wyświetlacz informujący o stanie serwera w tym awarii: procesora, pamięci, temperaturze, zasilacza, wentylatora, płyty głównej, dysk
	TAK
	

	2.
	Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;

· Dedykowana karta LAN 1 Gb/s  (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji wyłącznie z kontrolerem zdalnego zarządzania z możliwością przeniesienia tej komunikacji na inną kartę sieciową współdzieloną z systemem operacyjnym;

· Dostęp poprzez przeglądarkę Web (także SSL, SSH);

· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;

· Zarządzanie alarmami (zdarzenia poprzez SNMP);

· Możliwość przejęcia konsoli tekstowej;

· Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM);

· Sprzętowy monitoring serwera w tym stanu dysków twardych i kontrolera RAID (bez pośrednictwa agentów systemowych);

· Możliwość zapisu i przechowywania informacji i logów o pełnym stanie maszyny, w tym usterki i sytuacje krytyczne w obrębie wbudowanej pamięci karty zarządzającej -  dostęp do tych informacji musi być niezależny od stanu włączenia serwera oraz stanu sprzętowego w tym np. usterki elementów poza kartą zarządzającą;

· Możliwość zarządzania poprzez złącze microUSB zamontowane z przodu serwera
	TAK
	

	X
	Wspierane OS
	
	

	1.
	Windows 2022 Hyper-V;  Windows 2019 Hyper-V; Windows 2016 R2 Hyper-V;

Potwierdzenie kompatybilności na stronie https://www.windowsservercatalog.com

VMWare;  SuSE;   RHEL.
	TAK
	

	XI
	Dokumentacja, inne

	
	

	1.
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001 oraz ISO-14001 (dokumenty załączyć do oferty)
	TAK
	

	2.
	Serwer musi posiadać deklarację CE (dokumenty załączyć do oferty)
	TAK
	

	3.
	Elementy, z których zbudowane są serwery muszą być produktami producenta tych serwerów lub być przez niego certyfikowane oraz całe muszą być objęte gwarancją producenta, o wymaganym w specyfikacji poziomie SLA(dokumenty załączyć do oferty)
	TAK
	

	4.
	Serwer musi być fabrycznie nowy i pochodzić z oficjalnego kanału dystrybucyjnego w Polsce
	TAK
	

	5.
	Możliwość aktualizacji i pobrania sterowników do oferowanego modelu serwera w najnowszych certyfikowanych wersjach bezpośrednio z sieci Internet za pośrednictwem strony www producenta serwera
	TAK
	

	XII
	Wymagania dodatkowe
	
	

	1.
	Instalacja sprzętu/oprogramowania w miejscu wskazanym przez Zamawiającego
	TAK
	

	2.
	Uruchomienie, przetestowanie, parametryzację i wstępną konfigurację zgodnie z wytycznymi Zamawiającego
	TAK
	

	XIII
	Gwarancja
	
	

	1.
	Min. 36  miesięcy gwarancji producenta serwera w trybie onsite z gwarantowanym czasem reakcji najpóźniej w następnym dniu roboczym od zgłoszenia usterki (tzw. NBD)
	TAK PODAĆ
	


Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
Oświadczam, iż oferowany i wyspecyfikowany powyżej przedmiot zamówienia jest kompletny i będzie gotowy do bezpośredniego użytkowania bez konieczności dokonywania żadnych dodatkowych zakupów i inwestycji.

Oświadczam, że  przedmiot dostawy będzie zgodny z powyższymi wymaganiami i opisanymi parametrami technicznymi.
Pozycja nr 2. Przełączniki sieciowe do segmentacji sieci LAN – 5 szt.
            Producent ……………………………………………………………………………………….

      Nazwa, model, typ ………………………………………………………………………………


            Rok produkcji …………………………………………………………………………………..
	Lp.
	Opis wymaganych parametrów
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	1.
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawcę przełączników sieciowych
	TAK
	

	I.
	Interfejsy
	
	

	1.
	Liczba portów LAN 10/100/1000 – minimum 24 szt.
	TAK PODAĆ
	

	2.
	Liczba portów LAN 100/1000/10000 – minimum 2 szt. Lub Sloty SFP+ 10G – co najmniej 2 szt.
	TAK PODAĆ
	

	II.
	Dane Techniczne
	
	

	1.
	Rozmiar tablicy adresów MAC minimum 16 tyś
	TAK PODAĆ
	

	2.
	Prędkość magistrali wew. Minimum 128 Gb/s
	TAK PODAĆ
	

	3.
	Switch Zarządzalny
	TAK
	

	4.
	Warstwa przełączania L2
	TAK
	

	III
	Zarządzanie i Administracja
	
	

	1.
	IEEE 8021.Q VLAN (256 grup, statyczne)

- Klasa usług IEEE 802.1p (CoS)

- 8 kolejek sprzętowych (1 jest zarezerwowana dla CPU; 7 kolejek konfigurowalnych przez użytkownika)

- QoS

- Łącze statyczne lub dynamiczne IEEE 802.3ad
	TAK
	

	2.
	Agregacja (LACP)

- IEEE 802.1D Spanning Tree Protocol

- IEEE 802.1w Rapid Spanning Tree
	TAK
	

	3.
	Protokół

- IEEE 802.1s Multiple Spanning Tree
	TAK
	

	4.
	Protokół

- SNMP v1, v2c, v3

- RFC 1213 - MIB II

- RFC 1643 - baza MIB interfejsu Ethernet

- Baza MIB mostka RFC 1493

- Klient DHCP RFC 2131

- IEEE 802.1x (RADIUS)

- RADIUS accounting

- Dynamiczna sieć VLAN IEEE 802.1x
	TAK
	

	5.
	Zadania

- HTTPS / SSL: bezpieczny GUI HTTP

- Jakość usług (QoS) w warstwie 3 (DSCP)

- TACACS +

- Bezpieczeństwo portów przez filtr adresów MAC

- Mapowanie priorytetów oparte na protokole TCP / UDP

- IGMP snooping v1, v2, v3

- podsłuchiwanie MLD

- Listy ACL (MAC, IPv4, IPv6 i TCP / UDP na podstawie)

-  Storm control for broadcast, multicast and unknown unicast packets

- Ograniczanie szybkości wejścia / wyjścia na portach

- SNTP

- DNS

- Zapobieganie atakom DoS i Auto DoS

- Zarządzanie IPv6, multiemisja i QoS

- Routing statyczny

- Snooping DHCP

- Funkcje ekologiczne:

• EEE (Energy Efficient Ethernet) spełnienie
• Niższe zużycie energii podczas połączenie w dół lub w trybie bezczynności lub z krótsza długość kabla

- Sieć VLAN oparta na protokołach i adresach MAC

- grupa RMON 1, 2, 3, 9

- Private Enterprise MIB

- Dublowanie portów - wiele do jednego

- IEEE 802.3ab LLDP

- LLDP-MED

- Chronione porty

- Test kabli

- Wykrywanie Smart Control Center

- Konfiguracja internetowa

- Kopia zapasowa / przywracanie konfiguracji

- Kontrola dostępu za pomocą hasła

- Możliwość aktualizacji oprogramowania
	TAK
	

	IV
	Standardy
	
	

	1.
	IEEE 802.1ab,IEEE 802.1D,IEEE 802.1p,IEEE 802.1Q,IEEE 802.1s, IEEE 802.1w,IEEE 802.3,IEEE 802.3ab,IEEE 802.3ad,IEEE 802.3ae, IEEE 802.3an,IEEE 802.3i,IEEE 802.3u,IEEE 802.3x,IEEE 802.3z
	TAK
	

	V
	Gwarancja
	
	

	1.
	Dożywotnia
	TAK 
	

	VI
	Wymagania dodatkowe
	
	

	1.
	Instalacja sprzętu/oprogramowania w miejscu wskazanym przez Zamawiającego
	TAK
	

	2.
	Uruchomienie, przetestowanie, parametryzację i wstępną konfigurację zgodnie z wytycznymi Zamawiającego
	TAK
	



Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
Oświadczam, iż oferowany i wyspecyfikowany powyżej przedmiot zamówienia jest kompletny i będzie gotowy do bezpośredniego użytkowania bez konieczności dokonywania żadnych dodatkowych zakupów i inwestycji.

Oświadczam, że  przedmiot dostawy będzie zgodny z powyższymi wymaganiami i opisanymi parametrami technicznymi.

Pozycja nr 3. Licencja do Zapory Sieciowej UTM
            Producent ……………………………………………………………………………………….

       Nazwa, model, typ ………………………………………………………………………………

	Lp.
	Opis wymaganych parametrów
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	1.
	Przedmiotem zamówienia jest dostarczenie licencji FortiCare Support, Firmware & General Updates, IPS, AntiVirus, Web Filtering na okres trzech lat do dwóch urządzeń klasy UTM Model Fortigate 100E, nr seryjny: FG100ETK19017753, FG100ETK19018127  posiadanych przez Zamawiającego.
	TAK PODAĆ
	


Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
Oświadczam, iż oferowany i wyspecyfikowany powyżej przedmiot zamówienia jest kompletny i będzie gotowy do bezpośredniego użytkowania bez konieczności dokonywania żadnych dodatkowych zakupów i inwestycji.

Oświadczam, że  przedmiot dostawy będzie zgodny z powyższymi wymaganiami i opisanymi parametrami technicznymi.
Pozycja nr 4. Oprogramowanie do monitorowania, gromadzenia, analizy zdarzeń
            Producent ……………………………………………………………………………………….

      Nazwa, model, typ ………………………………………………………………………………

	Lp.
	Opis wymaganych parametrów
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	1.
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawcę systemu bezpieczeństwa do gromadzenia, analizy i korelacji i agregacji zdarzeń/logów oraz automatycznego wykrywania incydentów
	TAK
	

	I
	W ramach wdrożenia Wykonawca wykona:
	
	

	1.
	Prace organizacyjne, analityczno koncepcyjne -  wykona analizę monitorowanego środowiska
	TAK
	

	2.
	Instalację oprogramowania, dokona jego koniecznej parametryzacji, konfiguracji lub innych zmian w celu spełnienia wymagań zamówienia i  zapewnienia poprawnego działania Systemu
	TAK
	

	3.
	Uruchomi, skonfiguruje, przetestuje System zgodnie z wytycznymi Zamawiającego
	TAK
	

	4.
	Skonfiguruje System żeby pobierał logi z urządzeń, serwerów wskazanych przez Zamawiającego
	TAK
	

	5.
	Opracuje dokumentację powdrożeniową która powinna uwzględniać część opisową, schematy logiczne oraz schematy połączeń infrastruktury
	TAK
	

	6.
	Zapewni wsparcie dla wdrożonego Systemu minimum przez okres 1 roku
	TAK
	

	II
	Wymagania minimalne:
	
	

	1.
	System nie może posiadać ograniczeń w postaci ilości urządzeń z  których pobierane są logi
	TAK
	

	2.
	System musi przechowywać logi minimum przez okres 1 roku
	TAK PODAĆ
	

	3.
	System musi umożliwiać integrację danych gromadzonych z różnych źródeł: aplikacji, baz użytkowników, w   tym katalogu Active Directory. Dane powinny być dostępne jako spójna informacja na poziomie interfejsu analitycznego systemu
	TAK
	

	4.
	Umożliwiać odbieranie danych w formatach:

· Syslog (TCP, UDP, AMQP, Kafka),

· GELF (TCP, UDP, AMQP, Kafka, HTTP),

· AWS – AWS Logs, FlowLogs, CloudTrail,

· Beats/Logstash,

· CEF (TCP, UDP, AMQP, Kafka),

· JSON Path from HTTP API,

· Netflow (UDP),

· Plain/Raw Text (TCP, UDP, AMQP, Kafka).
	TAK
	

	5.
	Umożliwiać archiwizację danych
	TAK
	

	6.
	Umożliwiać generowanie raportów
	TAK
	

	7.
	Umożliwiać monitorowanie serwerów fizycznych i wirtualnych
	TAK
	

	8.
	Umożliwiać monitorowanie urządzeń sieciowych
	TAK
	

	9.
	Umożliwiać monitorowanie stanu połączeń VPN
	TAK
	

	10.
	Umożliwiać monitorowanie maszyn wirtualnych pracujących pod kontrolą Windows i Linux
	TAK
	

	11.
	Umożliwiać monitorowanie interfejsów sieciowych przełączników, routerów, serwerów
	TAK
	

	12.
	Umożliwiać powiadamianie użytkownika o problemach przez E-mail
	TAK
	

	13.
	Umożliwiać prezentację danych na dashboardach
	TAK
	

	14.
	Umożliwiać monitorowanie Active Directory
	TAK
	

	15.
	Umożliwiać monitorowanie serwerów za pomocą agentów
	TAK
	

	16.
	Umożliwiać monitorowanie serwerów aplikacji Tomcat, Oracle WebLogic Server, Oracle Application Server
	TAK
	

	17.
	Umożliwiać monitorowanie baz danych:

· ORACLE

· MySQL

· Postgress
	TAK
	

	18.
	Umożliwiać agregację logów z innych systemów
	TAK
	

	19.
	Umożliwiać wysyłanie logów poprzez Syslog
	TAK
	

	20.
	Umożliwiać wysyłanie logów poprzez GELF poprzez http API
	TAK
	


Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
Oświadczam, iż oferowany i wyspecyfikowany powyżej przedmiot zamówienia jest kompletny i będzie gotowy do bezpośredniego użytkowania bez konieczności dokonywania żadnych dodatkowych zakupów i inwestycji.

Oświadczam, że  przedmiot dostawy będzie zgodny z powyższymi wymaganiami i opisanymi parametrami technicznymi.
Część nr 5. Oprogramowanie do Kopii Zapasowych
                  Producent ……………………………………………………………………………………….

         Nazwa, model, typ ………………………………………………………………………………

	Lp.
	Opis wymaganych parametrów
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	1.
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawcę oprogramowania do wykonywania kopii zapasowych
	TAK
	

	I
	Ogólne
	
	

	1.
	Rozwiązanie musi zapewniać wsparcie backupu dla następujących platform wirtualizacyjnych, środowisk chmurowych i maszyn fizycznych, przy czym obsługa poszczególnych z nich może być uwarunkowana wybranym typem licencji

Microsoft Server z rolą Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5-7.0.3

Nutanix  AHV 5.10, 5.15, 5.20 (LTS)

Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012, 2008R2

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)
	TAK PODAĆ
	

	2.
	Oprogramowanie musi wspierać wszystkie systemy operacyjne gościa, które są obsługiwane przez natywny backup środowisk VMware vSphere, MS Hyper-V
	TAK
	

	3.
	Oprogramowanie musi być niezależne sprzętowo i posiadać możliwość uruchomienia:

na serwerze  Windows lub Linux 

jako maszyna wirtualna Vmware

jako maszyna wirtualna Amazon

na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital
	TAK
	

	4.
	Oprogramowanie do backupu musi pozwalać na wykorzystanie dowolnego serwera oraz przestrzeni dyskowej (nie dedykowanych), za pośrednictwem protokołów CIFS lub NFS
	TAK
	

	5.
	Oprogramowanie nie może wymagać instalacji dedykowanego agenta wewnątrz maszyny wirtualnej w celach backupu/przywracania
	TAK
	

	6.
	Oprogramowanie nie może wymagać dodatkowej instalacji zewnętrznych aplikacji lub baz danych (jeżeli oprogramowanie wymaga bazy danych musi ona być instalowana automatycznie z paczki opracowanej przez producenta i nie wymagać dodatkowych licencji).

	TAK
	

	II
	Licencjonowanie
	
	

	1.
	Wszystkie funkcje i komponenty oprogramowania dla środowisk Vmware i Hyper-V powinny być licencjonowane per gniazdo procesora w hostach wirtualizacyjnych służących za źródło backupu lub replikacji. Licencjonowanie powinno być realizowane w wariancie wieczystym, w którym licencja nie ma terminu ważności
	TAK
	

	2.
	Dopuszczalne jest dostarczenie oprogramowania w wersji umożliwiającej ograniczoną rozbudowę środowiska, wersja ta powinna jednak umożliwiać rozbudowę do nie mniej niż 6 gniazd procesorów w obrębie środowiska
	TAK PODAĆ
	

	3.
	W ramach dostarczonej licencji na określoną ilość gniazd procesorów wymagane jest zapewnienie 1 roku wsparcia technicznego producenta, zapewniającego dostęp do aktualizacji i poprawek oprogramowania oraz umożliwiającego kontakt z działem technicznym producenta w zakresie oferowanego oprogramowania
	TAK
	

	4.
	W ramach dostawy wymagane jest dostarczenie licencji na ochronę 6 gniazd procesorów w hostach Vmware lub Hyper-V
	TAK
	

	5.
	Licencjonowanie innych środowisk może być realizowane na zasadzie wymagającej zakupu dedykowanej licencji dla środowiska
	TAK
	

	III
	Ochrona danych
	
	

	1.
	Oprogramowanie musi posiadać funkcje backupu i replikacji:

· Backup maszyn wirtualnych Vmware

· Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla źródłowych maszyn wirtualnych). Replikacja nie może wymagać utworzenia backupu

· Backup maszyn wirtualnych Hyper-V

· Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla źródłowych maszyn wirtualnych). Replikacja nie może wymagać utworzenia backupu

· Możliwość przesłania pierwszych kopii za pośrednictwem dysków zewnętrznych do lokalizacji docelowej oraz późniejsze wznowienie ochrony maszyn wirtualnych

· Możliwość określania pasma wykorzystywanego przez oprogramowanie do backupu globalnie lub per zadanie

· Możliwość tworzenia do 1000 punktów przywracania dla każdej z maszyn wirtualnych w ramach zadania backupu

· Obsługa retencji zgodnie z zasadą Grandfather-father-son – oprogramowanie musi pozwalać na rotację punktów przywracania w trybie dziennym, tygodniowym, miesięcznym oraz rocznym

· "Kopia backupu (replikacja) do innych repozytoriów backupu lokalnych oraz zdalnych 

· Oprogramowanie musi pozwalać na utworzenie kopii źródłowego repozytorium backupu oraz tylko wybranych backupów. Kopia tworzona jest zgodnie z określonym harmonogramem"

· Oprogramowanie musi pozwalać na określenie kolejności, w jakiej są backupowane lub replikowane maszyny wirtualne w ramach zadania

· Oprogramowanie musi umożliwiać tworzenie scenariuszy odtwarzania w środowiskach wirtualnych składających się z wielu etapów np. wyłączenia/włączenia maszyny, odczekania określonego czasu, wykonania jednego lub wielu  wcześniej utworzonych zadań backupu lub replikacji

· Oprogramowanie musi udostępniać widok kalendarza z naniesionymi zadaniami backupu/replikacji w celu łatwiejszego zarządzania zadaniami w bardziej złożonych środowiskach
	TAK
	

	2.
	Optymalizacja wykorzystania miejsca na dane
	TAK
	

	3.
	Oprogramowanie musi posiadać poniższe funkcje pozwalające na ograniczenie wielkości backupowanych danych:

· Deduplikacja backupu, która działa w ramach całego repozytorium backupu oraz obejmuje wszystkie dane, które są w tym repozytorium przechowywane

· Kompresja backupu, w tym konfigurowalny stopień kompresji

· Automatyczne pomijanie plików i partycji wymiany w systemach Windows i Linux działających jako maszyny wirtualne
	TAK
	

	IV
	Spójność Danych
	
	

	1.
	Oprogramowanie musi posiadać poniższe funkcje, gwarantujące spójność danych: 

· Spójny backup i replikacja maszyn wirtualnych z systemami Windows i Linux 

· Oprogramowanie musi umożliwiać wykonywanie własnych skryptów przed wykonaniem backupu oraz po jego wykonaniu 

· Automatyczne usuwanie (trunking) logów transakcyjnych z poniższych aplikacji: 

· Microsoft Exchange 2013, 2016, 2019

· Microsoft SQL 2008, 2008R2, 2012, 2014, 2016, 2017, 2019 

· Automatyczna weryfikacja utworzonych backupów oraz replik ze środowiska Vmware poprzez uruchamianie maszyny wirtualnej bezpośrednio z backupu lub uruchamianie repliki

· Oprogramowanie pozwala na generowanie oraz automatyczne wysyłanie raportów ze zrzutami ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

· Pełna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na żądanie, ze wskazaniem niespójnych punktów przywracania

· Szyfrowanie danych przesyłanych przez sieć do zdalnego repozytorium backupu i/lub repozytorium replikacji

	TAK
	

	V
	Przywracanie danych
	
	

	1.
	Oprogramowanie musi posiadać poniższe funkcje:

· Przywracanie pełnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera wirtualizacji

· Uruchomienie maszyny wirtualnej bezpośrednio z plików backupu w środowisku VMware (bez wcześniejszego przywracania maszyny wirtualnej)

· Przywracanie pojedynczych plików czy folderów bezpośrednio z plików backupu (bez wcześniejszego przywracania całej maszyny wirtualnej)

· Przywracanie pojedynczych obiektów z poniższych aplikacji, bezpośrednio z plików backupu (bez wcześniejszego przywracania całej maszyny wirtualnej z backupu czy rozpakowywania plików backupu):

· Microsoft Exchange 

· MS Active Directory

· MS SQL

· Migracja dysków maszyn wirtualnych pomiędzy środowiskami wirtualizacji Vmware i Hyper-V i odwrotnie.

	TAK
	

	VI
	Wydajność i Zarządzanie
	
	

	1.
	Oprogramowanie do backupu musi pozwalać na:

· Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

· Wykonywanie backupów przyrostowych bez wymogu okresowego tworzenia kopii pełnych

· Backup z pominięciem sieci lan dzięki opcjom dostępu bezpośredniego w sieciach SAN 

· Akcelerację sieciową umożliwiającą redukcję ilości danych przesyłanych w sieci

· Wsparcie dla urządzeń oferujących dodatkową deduplikację danych

	TAK
	

	2.
	Oprogramowanie musi pozwalać na następujące formy zarządzania:

· Być wyposażone w interfejs web do zarządzania wszystkimi aspektami związanymi z backupem i przywracaniem danych 

· Umożliwiać wysyłanie powiadomień w formie email dotyczących wykonywanych zadań backupu, błędów, cyklicznych raportów oraz wiadomości email z załącznikami potwierdzającymi poprawność odtworzenia maszyn wirtualnych dla wybranych zadań w formie zrzutów ekranu z uruchomionej z backupu maszyny wirtualnej

· Zadanie backupu musi mieć możliwość uruchamiania zgodnie z harmonogramem, z opcją dodawania wielu harmonogramów dla pojedynczego zadania

· Pliki backupu muszą mieć możliwość eksportu z opcją wyboru rodzaju dysków do których będzie robiony eksport. 

· Oprogramowanie musi pozwalać na eksportowanie oraz importowanie konfiguracji na cele reinstalacji czy migracji

· Oprogramowanie musi umożliwiać integrację z Active Directory

· Oprogramowanie musi wspierać tzw. tryb multi tenant, umożliwiający podzielenie oprogramowania do backupu na kilka podinstancji zarządzanych z odrębnych interfejsów w celu rozłożenia zarządzania w złożonych środowiskach
	TAK
	

	VII
	Wymagania dodatkowe
	
	

	1.
	Instalacja sprzętu/oprogramowania w miejscu wskazanym przez Zamawiającego
	TAK
	

	2.
	Uruchomienie, przetestowanie, parametryzację i wstępną konfigurację zgodnie z wytycznymi Zamawiającego
	TAK
	

	3.
	Konfiguracja kopii zapasowych systemów wskazanych przez Zamawiającego oraz według ustalonego z Zamawiającym harmonogramu
	TAK
	


Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
Oświadczam, iż oferowany i wyspecyfikowany powyżej przedmiot zamówienia jest kompletny i będzie gotowy do bezpośredniego użytkowania bez konieczności dokonywania żadnych dodatkowych zakupów i inwestycji.

Oświadczam, że  przedmiot dostawy będzie zgodny z powyższymi wymaganiami i opisanymi parametrami technicznymi.

UWAGA: Należy sporządzić, pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby/osób upoważnionych do składania oświadczeń woli o charakterze zobowiązującym  lub rozporządzającym  w imieniu Wykonawcy z uwzględnieniem zasady  reprezentacji.
CZĘŚĆ nr 2.
Pozycja nr 1. - Szkolenie z zakresu cyberbezpieczeństwa
Przedmiotem zamówienia jest przeprowadzenie szkoleń dla pracowników Zamawiającego.

Celem szkolenia jest:

- poszerzenia praktycznej wiedzy z zakresu cyberbezpieczeństwa  oraz podniesienie świadomości odnośnie bezpieczeństwa informatycznego,
-    przybliżenie uczestnikom, zagrożeń bezpieczeństwa informacji jak i sposobów obrony przed nimi.

	Lp.
	Opis wymagań
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	1.
	Zamawiający wymaga przeprowadzenia szkolenia dla wyznaczonych pracowników. Szkolenie powinno trwać min. 3 godziny lekcyjne.  Szkolenie będzie obejmować maksymalnie 150 osób . Szczegóły organizacyjne do uzgodnienia z Zamawiającym.
	TAK
	

	2.
	Szkolenie, po uzgodnieniu terminu z Zamawiającym należy przeprowadzić w terminie do 5 grudnia 2022r. 
	TAK
	

	3.
	Ramowy program szkolenia powinien obejmować następujące zagadnienia:

· Wprowadzenie do ustawy z dnia 05.07.2018 r. o krajowym systemie cyberbezpieczeństwa
· Cyberzagrożenia i cyberprzestępczość
· Obowiązki operatorów usług kluczowych
· Jak przygotować instytucję na ataki hakerskie czy kradzież środków pieniężnych
· Rozwiązania teleinformatyczne dla cyberbezpieczeństwa

· Rozpoznawać i zapobiegać zagrożeniom związanym z cyberprzestępczością
· Zagrożenia bezpieczeństwa i klasyfikacja

· Rodzaje złośliwego oprogramowania

· Najpopularniejsze zagrożenia w ostatnim czasie

· Co to jest Ransomware i jak chronić się przed Ransomware

· Bezpieczne korzystanie z WWW i E-MAIL

· Bankowość i Płatności Online

· Prywatność w Internecie

· Bezpieczeństwo na portalach społecznościowych 

· Szyfrowanie

· Zagrożenia mobilne

· Zarządzanie hasłami dostępowymi

· Ciemne zakątki Internetu

· Backup danych i bezpieczne usuwanie danych

· Fake News i jak go rozpoznać

· Dobre praktyki i zasady bezpiecznego używania komputerów
	TAK
	

	
	Wykonawca szkolenia powinien:
	
	

	1.
	Zapewnić materiały dydaktyczne w formie papierowej lub elektronicznej dla każdego uczestnika
	TAK
	

	2.
	Zapewnić realizację szkolenia w formie wykładu połączonego z warsztatami wykorzystującymi ćwiczenia  indywidualne  i  grupowe,  burzę  mózgów,  case  studies,  z  zastosowaniem  technik multimedialnych oraz dyskusję (część teoretyczna i praktyczna w proporcji 70/30)
	TAK
	

	3.
	Zapewnić  osobę  trenera  lub  trenerów,  którzy  posiadają  adekwatne  do  tematu  szkolenia wykształcenie zawodowe, wymaganą wiedzę i min. 5 -letnie doświadczenie w prowadzeniu szkoleń z zakresu opisywanej tematyki, posiadają co najmniej certyfikaty: 
· SSCP System Security Certified Practitioner lub równoważny

· Information Security Management Systems (ISMS) Auditor/Lead Auditor (ISO/IEC 27001:2013 & EN IOS/IEC 27001:2017) lub równoważny 
	TAK, PODAĆ

Imię i nazwisko trenera, wykształcenie zawodowe, doświadczenie zawodowe
	

	4.
	Przygotować listy obecności, zaświadczenia o ukończeniu szkolenia dla każdego uczestnika
	TAK
	


Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
Pozycja  nr 2. Opracowanie podstawowego pakietu dokumentów 
z zakresu bezpieczeństwa systemów informatycznych
Przedmiotem zamówienia jest opracowanie podstawowego pakietu dokumentów z zakresu bezpieczeństwa systemów informatycznych  w oparciu o normę PN ISO/IEC 27001 (SZBI) i Ciągłości Działania  (BCM/BCP)  zgodnie z wymaganiami  normy PN ISO/IEC 22301.
	Lp.
	Opis wymagań 
	Parametr wymagany
	Parametry   oferowane (podać zakres lub opisać*)

	
	Zakres dokumentacji
	
	

	1.
	Aktualizacja i uzupełnienia posiadanej dokumentacji KRI  o wymagania systemowe  SZBI  zgodnie z normą ISO 27001 i ISO 22301 wymagające wspólnego opisu do procesu  bezpieczeństwa 

· Określenie i sformalizowanie zasad zarządzania w szczególności poprzez wskazanie osób odpowiedzialnych oraz wskazanie podejścia do zapewnienia zasobów niezbędnych do efektywnego zarządzania bezpieczeństwem i zarządzania usługami.

· Opracowanie procedur przeprowadzania audytów, zawierających wskazanie częstotliwości audytów, sposobu przygotowywania i zatwierdzania ich planów, sposobu ich przeprowadzania oraz dokumentowania i raportowania ich wyników.

· Opracowanie procedury działań korygujących w przypadku niezgodności z wymaganiami systemu zarządzania.

· Opracowanie procedury wprowadzania działań zapobiegawczych w przypadku wystąpienia sytuacji mogącej prowadzić do niezgodności z wymaganiami systemu zarządzania.

· Opracowanie procedury przeglądu systemu zarządzania, w szczególności określającej częstotliwość przeglądów, zakres i sposób ich przeprowadzania, materiały źródłowe niezbędne do przeprowadzenia przeglądu, tryb wdrażania wniosków.

· Opracowanie procedury nadzoru nad dokumentami wchodzącymi w skład systemu zarządzania w tym zasady/zapisy/wymagania wersjonowania, zatwierdzania, dystrybucji, przechowywania, archiwizowania i niszczenia dokumentów.

· Opracowanie procedury nadzoru nad zapisami, określającej zasady/zapisy/wymagania przechowywania, archiwizowania oraz niszczenia zapisów.
	TAK
	

	2.
	Aktualizacja i uzupełnienia posiadanej dokumentacji KRI  o wymagania i  zasady spełnienia 114 zabezpieczeń opisanych Załącznikiem A normy ISO 27001
	TAK
	



Parametry „TAK” są warunkami granicznymi, których niespełnienie spowoduje odrzucenie oferty.

Potwierdzenie spełnienia warunku należy zadeklarować poprzez „Tak”  lub „Tak” i podać wartość/ opisać szczegółowo.
UWAGA: Należy sporządzić, pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby/osób upoważnionych do składania oświadczeń woli o charakterze zobowiązującym  lub rozporządzającym  w imieniu Wykonawcy z uwzględnieniem zasady  reprezentacji.
                                                                                                                                          Załącznik nr  2





O F E R T A 
……………………………………………………

……………………………………………………

……………………………………………………

                         (nazwa wykonawcy i adres)
Nr telefonu …………………………………….….

E-mail……………………………………………..

Adres skrzynki ePUAP …………………………..

NIP: ………………………………………………

REGON...............................................................
KRS*): ……………………………………………







      SP ZOZ „REPTY”





          Górnośląskie Centrum Rehabilitacji im. Gen. J. Ziętka








    ul. Śniadeckiego 1








42-604 Tarnowskie Góry

Odpowiadając na ogłoszenie o postępowaniu prowadzonym w trybie podstawowym bez negocjacji                                   na zadanie pn.: „DOSTAWA  SPRZĘTU, OPROGRAMOWANIA I  USŁUG  PODNOSZĄCYCH CYBERBEZPIECZEŃSTWO”, nr sprawy GCR/40/ZP/2022, po zapoznaniu się  ze Specyfikacją Warunków Zamówienia oferujemy:
1. Realizację przedmiotu zamówienia w zakresie opisanym w SWZ i jej załącznikach oraz spełniając wszystkie wymagania w niej określone za cenę ryczałtową w wysokości:

CZĘŚĆ nr 1.

netto  ……………………………….………………………………………..………………zł

podatek VAT   …….%    …........................................................................................zł

brutto …………………………………………………………………………...…..………zł
w tym: 
Pozycja nr 1. Serwer na redundantny, odmiejscowiony Backup – 1 szt.
netto  ……………………………….………………zł

podatek VAT   …….%    …........................................zł

brutto ………………………………………………..zł

Pozycja nr 2. Przełączniki sieciowe do segmentacji sieci LAN – 5 szt.

netto  ……………………………….…………….zł

podatek VAT   …….%    ….....................................zł

brutto ………………………………………………zł

Pozycja nr 3. Licencja do Zapory Sieciowej UTM – 1 szt.
netto  ……………………………….……………zł

podatek VAT   …….%    …..............................zł

brutto ……………………………………………zł

Pozycja nr 4. Oprogramowanie do monitorowania, gromadzeni, analizy zdarzeń – 1 szt.
netto  ……………………………….…………….zł

podatek VAT   …….%    ….....................................zł

brutto ………………………………………………zł

Pozycja nr 5. Oprogramowanie do kopii zapasowych – 1 szt.
netto  ……………………………….…………….zł

podatek VAT   …….%    …...............................zł

brutto …………………………………………..…zł

CZĘŚĆ nr 2.

netto  ……………………………….………………………………………..………………zł

podatek VAT   …….%    …........................................................................................zł

brutto …………………………………………………………………………...…..………zł
w tym: 
Pozycja nr 1. Szkolenie z zakresu cyberbezpieczeństwa
netto  ……………………………….………………zł

podatek VAT   …….%    …........................................zł

brutto ………………………………………………zł
Pozycja nr 2. Opracowania podstawowego pakietu dokumentów z zakresu bezpieczeństwa 

systemów informatycznych

netto  ……………………………….……….……zł

podatek VAT   …….%    …...............................zł

brutto ……………………………………….……zł

2. Oświadczamy, że szczegółowy opis oferowanych parametrów technicznych, jakościowych                                i funkcjonalnych  oraz  warunków koniecznych do spełnienia zawiera wypełniony Załącznik nr 1 do SWZ. 

3. Deklarujemy realizację przedmiotu zamówienia w terminie :

CZEŚĆ nr 1. ………..………… 2022 r.,  jednak nie dłużej niż do dnia 05.12.2022 r.

CZEŚĆ nr 2. …..........………… 2022 r.,  jednak nie dłużej niż do dnia 05.12.2022 r.
4. Oświadczamy, że: 
       Oprogramowanie do monitorowania incydentów bezpieczeństwa umożliwia odbieranie danych w formatach  CEF, Netflow – TAK  / NIE                     (*) niepotrzebne skreślić

       Oprogramowanie do monitorowania, gromadzenia, analizy zdarzeń umożliwia monitorowanie baz danych  Oracle, MySQL, Postgress  – TAK  / NIE                   (*) niepotrzebne skreślić

5. Oświadczamy, że w cenie oferty zostały uwzględnione wszystkie koszty wykonania zamówienia  i realizacji przyszłego świadczenia umownego jakie poniesie  Zamawiający w przypadku wyboru niniejszej oferty oraz, że ceny jednostkowe  nie ulegną zmianie w okresie trwania umowy, z zastrzeżeniem zapisów zawartych w projektowanych postanowieniach umowy.
6. Oświadczamy, że zapoznaliśmy się z całością dokumentacji przetargowej oraz warunkami umownymi zawartymi w projektowanych postanowieniach umowy, a także dokonanymi w toku postępowania zmianami ich treści (jeśli dotyczy). Akceptujemy bez zastrzeżeń wszystkie warunki stawiane przez Zamawiającego  oraz  zobowiązujemy się do zawarcia umowy w brzmieniu określonym w Załączniku nr 5 do SWZ, w miejscu i terminie wyznaczonym przez Zamawiającego.
7. Oświadczamy, że uważamy się za związanych ofertą przez okres  wskazany w SWZ. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert. 
8. Wskazujemy, iż oświadczenia / dokumenty(*), o których mowa w Rozdziale X. SWZ, tj.:……………………. ………………………………………………………………………………………………………………… dostępne są w formie elektronicznej pod ogólnodostępnym i bezpłatnym adresem internetowym: …………………………………………………………………………..…………………………………….
9. Wskazujemy, iż oświadczenia / dokumenty(*), o których mowa w Rozdziale X. SWZ, tj.: ……………………
………………………………………………………………………………………………………………..

 znajdują się w posiadaniu Zamawiającego w związku z/ zostały przesłane dnia(*): …………………… ……………………………………………………………………………………. oraz, że są one aktualne.  

10. Oświadczamy, pod rygorem wykluczenia z postępowania, iż wszystkie informacje i dokumenty zamieszczone w naszej ofercie i załącznikach do oferty opisują stan prawny i faktyczny, aktualny na dzień otwarcia ofert.

11. Oświadczamy, że przedmiot zamówienia zamierzamy wykonać:

a) siłami własnymi (*)
b) siłami własnymi i przy pomocy następujących podwykonawców:(*) …………………………………

…………….………………………………………………………………… (nazwa/firma podwykonawcy/ów)    w zakresie ………………………………………………………………………………….… (zakres rzeczowy)
Wartość brutto lub procentowa część zamówienia, jaka zostanie powierzona podwykonawcy wynosi: ………….………….zł lub stanowi …………………%    wartości całego zamówienia (*).
12. Oświadczamy, że jako Wykonawca jestem/śmy (*):

a) mikroprzedsiębiorstwem (*)
b) małym przedsiębiorstwem (*)
c) średnim przedsiębiorstwem (*)
d) jednoosobowa działalność gospodarcza (*)

e) osoba fizyczna nieprowadząca działalności gospodarczej (*)

f) inny rodzaj (*)
UWAGA: 

W przypadku złożenia oferty przez Wykonawców wspólnie ubiegających się o zamówienie publiczne powyższą informację należy podać dla każdego z Wykonawców oddzielnie.

Informacje są wymagane wyłącznie do celów statystycznych. 

Mikroprzedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 10 osób i którego roczny obrót lub roczna suma bilansowa nie   

                                          przekracza 2 milionów EUR.

Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie  

                                         przekracza 10 milionów EUR.

Średnie przedsiębiorstwa: przedsiębiorstwa, które nie są mikroprzedsiębiorstwami ani małymi przedsiębiorstwami i które  

                                          zatrudniają mniej niż 250 osób i których roczny obrót nie przekracza 50 milionów EUR lub roczna suma 
                                          bilansowa nie przekracza 43 milionów EUR.
13. Oświadczamy, iż wybór niniejszej oferty będzie/ nie będzie(*) prowadzić do powstania u Zamawiającego obowiązku podatkowego,
w zakresie następujących towarów/usług:*) ……………………………………………………………………

Wartość ww. towarów lub usług bez kwoty podatku wynosi:*) …………………………………………….

Stawka podatku od towarów i usług, która zgodnie z wiedzą Wykonawcy, będzie miała zastosowanie:*)……
13. Oświadczamy, iż zamierzam/ nie zamierzam(*) skorzystać z możliwości przesłania ustrukturyzowanej faktury elektronicznej wystawianej w ramach realizacji zamówienia publicznego w rozumieniu postanowień ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym (t.j. Dz.U. z 2020r. poz.1666 ze zm.).
14. Wykonawca przyjmuje do wiadomości, iż Zamawiający  przy zapłacie wynagrodzenia  będzie stosował mechanizm podzielonej płatności, o którym mowa w art. 108a ust. 1 ustawy z dnia 11  marca 2004 r. o podatku od towarów i usług, (t.j. Dz.U. z 2022 r. poz. 931 ze zm.).

15. Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec  osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.*
        *  W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO  treści oświadczenia wykonawca nie składa (można dokonać usunięcia  treści oświadczenia np. przez jego wykreślenie, przekreślenie ).

16. Administratorem danych osobowych podanych ze strony Wykonawcy jest:…………………….………………

Osoba do kontaktu w sprawie przetwarzania danych osobowych: ……………………………….……………..
17. Osoba/y upoważnione do kontaktów w Zamawiającym: ………………………………………………………..
tel.………………………………………….. e-mail: ……………………………………………………………
18. Osoba/y upoważnione do zawarcia w imieniu Wykonawcy umowy w sprawie udzielenia zamówienia publicznego:    

-   ……………………………………………..………, podstawa umocowania ……………………….……......

- …………………………………………..………….., podstawa umocowania ………………………………..

19. Osoba/y odpowiedzialne za realizację zamówienia to: ………………………………..………………………….

      tel.……………………………………………….e-mail: ………………………………………………………..

20. Nr rachunku bankowego Wykonawcy, na który należy dokonywać zapłaty wynagrodzenia:  …………………

     …………………………………………………………………………………………………………………….
21. Załączniki do oferty :……………………………………………………………………………………………

…………………………………………………………………………………………………………………….. 

(*) niepotrzebne skreślić

 *) jeśli dotyczy
UWAGA: Oferta winna zostać sporządzona, pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby/osób upoważnionych do składania oświadczeń woli o charakterze zobowiązującym  lub rozporządzającym  w imieniu Wykonawcy z uwzględnieniem zasady  reprezentacji.
Nr sprawy: GCR/40/ZP/2022                                                                       
                   Załącznik nr 3
Zamawiający:

SP ZOZ „REPTY”




               Górnośląskie Centrum Rehabilitacji im. Gen. J. Ziętka
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Wykonawca:

…………………………………………

…………………………………………

(pełna nazwa/firma, adres)

reprezentowany przez:

…………………………………………

…………………………………………

(imię, nazwisko, stanowisko/podstawa do  reprezentacji)

OŚWIADCZENIE  WYKONAWCY  O  NIEPODLEGANIU  WYKLUCZENIU

ORAZ  SPEŁNIANIU WARUNKÓW UDZIAŁU W POSTĘPOWANIU

składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019r. 

 Prawo zamówień publicznych (dalej jako: ustawa Pzp)

Na potrzeby postępowania o udzielenie zamówienia publicznego pn.: „DOSTAWA  SPRZĘTU, OPROGRAMOWANIA I  USŁUG  PODNOSZĄCYCH CYBERBEZPIECZEŃSTWO”, prowadzonego przez SP ZOZ „REPTY” Górnośląskie Centrum Rehabilitacji im. Gen. Jerzego Ziętka  oświadczam, co następuje:
1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie 
art. 108 ust 1 pkt 1-6 ustawy Pzp.

2. Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie                 art. ………………………………………. ustawy Pzp.*)
       (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 108 ust. 1 pkt 1,2,5  oraz  art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp)
       Jednocześnie oświadczam, że w związku z ww. okolicznością, na podstawie art. 110 ust. 2 ustawy Pzp podjąłem następujące środki naprawcze  (procedura sanacyjna – samooczyszczenie): *) ………….………………………………………………………………………………………………..

        …………………………………………………………………………………………………………..

        Na potwierdzenie powyższego przedkładam następujące środki dowodowe:

1).………………………………………………………………………………………………………

2) ………………………………………………………………………………………………………

*) należy wypełnić  jeśli dotyczy

3. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 7 ust. 1 pkt 1-3 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. poz. 835).

4. Oświadczam, że wszystkie informacje podane w powyższych oświadczeniach są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

UWAGA: Należy sporządzić, pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby/osób upoważnionych do składania oświadczeń woli o charakterze zobowiązującym  lub rozporządzającym  w imieniu Wykonawcy z uwzględnieniem zasady  reprezentacji.
Nr sprawy: GCR/40/ZP/2022                                                                       
                   Załącznik nr 4
Zamawiający:

SP ZOZ „REPTY”
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Wykonawcy wspólnie ubiegający się:

…………………………………………

………………………………………..

(pełna nazwa/firma, adres)

reprezentowany przez:

…………………………………………

………………………………………….

(imię, nazwisko, stanowisko/podstawa do  reprezentacji)

OŚWIADCZENIE WYKONAWCÓW WSPÓLNIE UBIEGAJĄCYCH SIĘ O ZAMÓWIENIE

na podstawie art. 117 ust. 4  ustawy z dnia 11 września 2019r. Prawo zamówień publicznych 

Na potrzeby postępowania o udzielenie zamówienia publicznego pn.: „DOSTAWA  SPRZĘTU, OPROGRAMOWANIA I  USŁUG  PODNOSZĄCYCH CYBERBEZPIECZEŃSTWO”, prowadzonego przez SP ZOZ „REPTY” Górnośląskie Centrum Rehabilitacji im. Gen. Jerzego Ziętka  oświadczam(y), że:
1. ……………………………………………………………………………………………………………

(pełna nazwa jednego z Wykonawców wspólnie ubiegających się o udzielnie zamówienia np. członka konsorcjum lub wspólnika spółki cywilnej)

będzie wykonywał następujący zakres przedmiotu zamówienia*):

…………………………………………………………………………………………………………………

2. ……………………………………………………………………………………………………………

(pełna nazwa jednego z Wykonawców wspólnie ubiegających się o udzielnie zamówienia np. członka konsorcjum lub wspólnika spółki cywilnej)
będzie wykonywał następujący zakres przedmiotu zamówienia*):

…………………………………………………………………………………………………………………

3. ……………………………………………………………………………………………………………

(pełna nazwa jednego z Wykonawców wspólnie ubiegających się o udzielnie zamówienia np. członka konsorcjum lub wspólnika spółki cywilnej)

będzie wykonywał następujący zakres przedmiotu zamówienia*):

…………………………………………………………………………………………………………………

*) Należy wskazać które roboty budowalne, dostawy lub usługi wchodzące w zakres przedmiotu zamówienia wykonają poszczególni Wykonawcy (konsorcjanci lub wspólnicy spółki cywilnej).

UWAGA: Należy sporządzić, pod rygorem nieważności w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym osoby/osób upoważnionych do składania oświadczeń woli o charakterze zobowiązującym  lub rozporządzającym  w imieniu Wykonawcy z uwzględnieniem zasady  reprezentacji.
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